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از جنــس منابــع انســانی و  آینــده، تهدیــد  امنیــت ســایبری 
اســت  شــده  پیش بینــی  هرچنــد  اســت.  متخصــص  نیــروی 
کــه تــا ســال ۲۰۲۵ تهدیــدات ســایبری منجــر بــه بیــش از ۱۰.۵ 
تریلیــون خســارت شــود؛ امّــا نبــود نیروی متخصص بــه عنوان 
یکــی از ۵ چالــش بــزرگ ایــن صنعــت بیــان می شــود. بیــش از 
۷۰ درصــد مدیــران امنیت ســایبری ادعــا می کننــد کــه عــدم 
توانایــی و نبــود دانــش کافــی در تیــم امنیــت ســایبری منجــر 
بــه خســارات غیرقابــل جبــران در ســازمان آنهــا شــده اســت. بــه 
ــه ســمت دو هــدف  ــت ســایبری ب ــل صنعــت امنی ــن دلی همی
در حــال پیش رفتــن اســت: بازنگــری مهارتــی و مهارت افزایــی.
بــا  ســایبری  امنیــت  عالــی  آمــوزش  موسســه  یــک  فن افــزا 
رویکــرد تربیــت نیــروی متخصــص آمــاده بــه کار و در قالــب 
چارچــوب  بومــی هســت.  تعریــف شــده  آموزشــی  چارچــوب 
نیــاز  بــر  ایــن موسســه مبتنــی  آموزشــی تعریــف شــده در 
کشــور و براســاس چارچوب هــای آزمــوده شــده جهانــی و بــه 
کمــک متخصصــان دانشــگاه صنعتــی شــریف تدویــن شــده 
اســت. مــا بــه علاقمنــدان و متخصصــان فنــاوری اطلاعــات و 
امنیــت ســایبری کمــک می کنیــم تــا بــا توســعه مهارت هــای 
خــود همــگام بــا توســعه علــم، رشــد و موفقیــت شــغلی را 
تجربــه کننــد. از آنجــا کــه آمــوزش مهارت هــای نــرم مدیریتــی 
جــزو لاینفــک عملکــرد بهتــر نیروهــای متخصــص بــوده و در 
ــار  ــه آن توجــه نمی شــود؛ در کن دانشــگاه بــه صــورت ویــژه ب
آمــوزش امنیــت ســایبری، دوره هــای مدیریتــی نیــز در ایــن 
موسســه تعریــف شــده اند. هــدف مــا ارتقــا ســطح امنیــت 
ســایبری شــرکت های بــزرگ و بعــد در قــدم بعــدی شــرکت های 

ــت. ــک اس ــه و کوچ میان
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 CISO
چه کسی

 است؟

مدیــر ارشــد امنیــت ســایبری  پــل ارتباطــی بیــن مدیــران و مهندســان اســت 
کــه راهبردهــای امنیتــی ســازمان را متناســب بــا اهــداف و چشــم اندازهای 
ــای  ــاوری و چارچوب ه ــای فن ــات کنترل ه ــد جزئی ــد. او بای ــی می کن آن طراح
انطبــاق را دنبــال کــرده و فراتــر از ایجــاد امنیــت عملیاتــی، توســعه دهنده و 
هدایت گــر برنامه هــای امنیتــی بلندمــدت باشــد.دانش در حــوزه حاکمیــت 
برنامه ریــزی  بــه تهدیــدات و  پاســخ  امنیــت اطلاعــات، مدیریــت ریســک، 

راهبــردی بــرای موفقیــت در ایــن نقــش ضــروری اســت.

مدیران فناوری اطلاعات

کارشناســان  و  میانــی  و  ارشــد  مدیــران  بــرای  دوره  ایــن 
ارشــدی مفیــد اســت کــه در تصمیم گیری هــا نقــش مهــم 
دارنــد. بنابرایــن دوره قابــل اســتفاده بــرای CISOهــای فعلــی 
و مدیــران فنــاوری اطلاعــات ســازمان ها اســت کــه  وظیفــه 
پشــتیبانی از برنامه هــای امنیــت اطلاعــات را داشــته و قصــد 
مهارت افزایــی و کســب دانــش روز را دارنــد. در کنــار این هــا 
متخصصــان ارشــد امنیــت، ممیــزان امنیــت و معمــاران امنیتی 
کــه در صــدد ارتقــای شــغلی بــه ســمت مدیــر امنیــت هســتند 
ــن دوره  ــوی ای ــود از محت ــیر خ ــهیل مس ــرای تس ــد ب می توانن

بهــره ببرنــد.

مخاطبان دوره
کارشناسان امنیت با تجربه

مدیران ارشد امنیت

سرپرستان امنیت سازمان

مدیران علاقمند به فناوری
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ضرورت وجود 
 CISO

 در سازمان 
چیست؟

امنیــت  اینکــه پیش زمینــه مدیــر  از  نظــر  صــرف 
ســایبری فنــی باشــد یــا مدیریتــی، نیــاز بــه کســب 
مهارت هــای راهبردی همراســتا با راهبرد ســازمان 
دارد. بنابرایــن او بایــد ریســک کســب وکار را درک 
کنــد. چــرا کــه وظیفــه او تنهــا حفاظــت از فنــاوری 
اطلاعــات نبــوده، بلکــه محافظــت از کســب وکار 
زیرســاخت های  بــه  ســایبری  تهدیــدات  برابــر  در 

ــری اســت. ــاوری اطلاعــات وظیفــه مهمت فن

اهداف دوره

پایــه  مفاهیــم  شــناخت   ۱
و  مدیریــت  در  کلیــدی  و 
اطلاعــات  امنیــت  حاکمیــت 

و  نقــش  درک   ۴
و   CISO مســئولیت های 
ملاحظــات اخلاقی مرتبط بــا آن و 
شناخت راهکار مناسب رویایی 
نقــش ایــن  چالش هــای  بــا 

و  تجزیــه  شناســایی،   ۲
تحلیــل و ارزیابــی ریســک های 
امنیتــی بــا اســتفاده از رویکــرد 
شــناخت  و  سیســتماتیک 
مفاهیــم کنترل هــای امنیتــی

۵ طراحــی و توســعه یــک 
برنامــه موثــر امنیــت ســایبری 
متناســب بــا نیازهای ســازمان و 
بــا رویکــرد تــاب آوری ســایبری و 

ــداوم کســب و کار ت

کاربــرد  شــناخت   ۳
مثــل  نویــن  فناوری هــای 
هــوش  مصنوعــی در امنیــت 

ی یبر ســا

۶ تقویت مهارت نرم مدیران 
مهــارت  تکنیــک  یادگیــری  بــا 
چگونگــی  و  صریــح  مکالمــه 
ترویج فرهنگ صراحــت در داخل 

ســازمان
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محورهای تخصصی 
محتوای دوره

اصول مدیریت و حاکمیت در امنیت سایبری

 مدیریت و حاکمیت امنیت اطلاعات	 

برنامه ریزی راهبردی امنیت اطلاعات	 

بسترسازی فرهنگ و اخلاق امنیت سایبری در سازمان	 

سخنرانی کلیدی	 

محور اول

CISO نقش روزانه

ارزیابی، مدیریت و ایجاد امنیت اطلاعات 	 

شایستگی ها و نقش های مدیریتی 	 

ایجاد تعادل بین امنیت اطلاعات و اهداف فناورانه سازمان	 

برنامه ریزی و توسعه تیم در راستای برنامه امنیت اطلاعات	 

سخنرانی کلیدی تجربه زیست مدیر امنیت سایبری	 

محور دوم

دانش فنی و شایستگی های CISOمحور  سوم

 حملات فزاینده سایبری و راهبردهای نوین دفاعی	 

معماری امنیت شبکه نسل جدید	 

مفاهیم اولیه هوش مصنوعی در امنیت سایبری	 

مدل بلوغ امنیت نرم افزار	 
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35%

کنترل های مدیریت اطلاعات و مدیریت ریسک

مفاهیم کنترل امنیت اطلاعات	 

استانداردها و چارچوب های امنیت اطلاعات	 

مدیریت ریسک امنیت اطلاعات	 

راهبردهای تجربه محور در امنیت سایبری

تامین و تخصیص منابع مالی، پایش و پیش بینی و گزارش دهی بودجه 	 

ادغام الزامات امنیتی در قراردادها و فرآیندهای تدارکاتی، معرفی ابزارها	 

تداوم کسب و کار	 

تاب آوری سایبری	 

کارگاه مهارت نرم: گفتگوی صریح	 

محور چهارم

محور پنجم
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اساتید دوره

دکتر محمد رضا سهی زاده

صنعتــی 	  دانشــگاه  از  رمــز  مخابــرات  دانش آموختــه 
شــریف در مقطــع کارشناسی ارشــد و امنیــت فضــای 
نــروژ در مقطــع  از دانشــگاه برگــن  تبــادل اطلاعــات 

دکتــرا
بیــش از ۱۵ ســال تجربــه در زمینــه مشــاوره امنیــت 	 

فضــای تبــادل اطلاعــات در داخــل و خــارج از کشــور و 
همــکاری بــا شــرکت های مشــاوره ای بین المللــی در 

PwC و  Accentureزمینــه امنیــت اطلاعــات از جملــه

مهندس وحید خدابخشی

مدیر ریسک و امنیت شرکت شاپرک	 
رئیس کمیته ریسک و امنیت نظام پرداخت کشور	 
از ۱۰ ســال ســابقه فعالیــت در حــوزه امنیــت 	  بیــش 

اطلاعــات و  شــبکه 
مدرس مدعو دانشگاه صنعتی شریف	 
دانش آموخته کارشناسی ارشد امنیت شبکه و	 
اطلاعات از دانشگاه صنعتی شریف	 

دکتر سید علیرضا مهدوی

مشاور ارشد امنیت اطلاعات	 
مدیر عامل شرکت داده پردازان آبشار	 
بیش از ۱۵ سال سابقه مشاوره حوزه کنترل امنیت	 
اطلاعات	 
نویسنده کتاب	 
مشاوره مدیریت تداوم کسب و کار	 

دکتر محمدحسین نقوی

نــاول و نماینــده موسســه 	  مدیــر مدرســه مدیریــت 
Coaching Ourselves بین المللــی 

مترجم و مولف چندین کتاب	 
کارگاه 	   ۱۵۰ از  بیــش  تســهیلگر  و  مربــی  مــدرس 

کشــور  بــزرگ  ســازمانهای  در  مدیریتــی  آموزشــی 
پژوهشگر و مشاور سیاستگذاری و رهبری نوآوری	 
مشاور روشهای نوین توسعه و یادگیری مدیران	 
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دانستن تفاوت های رهبری ومدیریت در کنار 
لایه  تا  فنی  لایه  از  اطلاعات  امنیت  لایه های 
راهبردی جزو بایسته های یک مدیر خوب است. 
CISO باید  استانداردهای مرتبط با هر لایه، 
و  سایبری  امنیت  حاکمیت  مولفه های 

نحوه دستیابی به اهداف راهبردی را بداند.

دکتر محمود اقوامی پناه

دانش آموخته دکتری امنیت داده و شبکه از 	 
دانشگاه صنعتی شریف

محقق در دانشگاه KTH سوئد	 
مدیرعامل شرکت دانش بنیان ناد فعال در حوزه 	 

امنیت سایبری

دکتر هاشم حبیبی

سابقه بیش از 25 سال مدیریت امنیت سایبری	 
مدیرعامل و عضو هیئت مدیره امن افزار گستر 	 

شریف
دانش آموخته مهندسی کامپیوتر دانشگاه صنعتی 	 

شریف

صفحه  9



زمانبندی دوره

مدیر ارشد امنیت سایبری باید ریسک کسب وکار 
فناوری  از  حافظت  تنها  او  وظیفه  که  چرا  کند،  درک  را 
برابر  در  کسب وکار  از  محافظت  بلکه  نبوده،  اطلاعات 

زیرساخت های فناوری اطلاعات، وظیفه مهم تری است.

مدت دوره: ۵ روز- ۴۲ ساعت

۳۱ خرداد۲۴ خرداد۲۳ خرداد۱۷ خرداد۱۰ خردادساعت / تاریخ

۸:۳۰ تا ۹:45
ارزیابی و مدیریت 

امنیت اطلاعات
)مهندس خدابخشی(

تهدیدات و 
راهبردهای نوین 

دفاعی 
)مهندس خدابخشی(

شبکه سازی بین 
مدیران

)دکتر نقوی(

سیستم کنترل 
مدیریت امنیت 

اطلاعات
)دکتر مهدوی(

مدل بلوغ امنیت 
نرم افزار

)مهندس خدابخشی(

۱۰ تا ۱۱:15

شایستگی ها 
و نقش های 

مدیریتی
)مهندس خدابخشی(

معماری امنیت 
شبکه نسل جدید
)مهندس خدابخشی(

کارگاه مهارت 
گفتگوی صریح 1

)دکتر نقوی(

استانداردهای 
امنیت اطلاعات

)دکتر مهدوی(

بودجه بندی 
پروژه های امنیتی
)مهندس خدابخشی(

۱۱:۳۰ تا ۱۲:45

برنامه ریزی و 
توسعه تیم در 
راستای اهداف 

امنیتی
)مهندس خدابخشی(

مدیریت امنیت 
کلان داده

)مهندس خدابخشی(

کارگاه مهارت 
گفتگوی صریح 2

)دکتر نقوی(

استاندارد جدید 
)دکتر مهدوی(

پایش و پیش بینی 
و گزارش دهی 

بودجه
)مهندس خدابخشی(

۱۳:45 تا 15:15

تجربه زیست 25 
سال مدیریت 

امنیت
)دکتر حبیبی(

حاکمیت و 
مدیریت امنیت 

اطلاعات
)دکتر سهی زاده(

سخنرانی کلیدی
مدیریت ریسک 
امنیت اطلاعات

)دکتر مهدوی(

فرآیند های 
تدارکاتی 

پروژه های امنیتی
)مهندس خدابخشی(

۱۵:30 تا 17

ایجاد تعادل بین 
امنیت اطلاعات و 
اهداف فناورانه

)مهندس خدابخشی(

برنامه ریزی 
راهبردی

)دکتر سهی زاده(

کاربرد هوش 
مصنوعی در 
امنیت سایبری
)دکتر اقوامی پناه(

تداوم کسب و کار
)دکتر سهی زاده(

تاب آوری سایبری
)دکتر سهی زاده( 
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هزینه دوره

اعضای  با  خوبی  ارتباط  بتواند  باید   CISO
و  تامین کننده ها  مدیره،  هیئت  ارشد، 
و  ساده ترین  به  تا  باشد  داشته  خود   تیم 
با  مرتبط  فنی  مسائل  روش  فهم ترین  قابل 
اهداف  و  سایبری  امنیت  ریسک های 

تجاری را توضیح دهد.

هزینه نهایی* میزان تخفیفنحوه شرکت

25/000/000-انفرادی و آزاد

1022/500/000 درصدگروهی دو نفره

1521/250/000 درصدگروهی بیش از سه نفر

۳۵۱۶/۲۵۰/000 درصدشرکت های دانش بنیان

1521/250/000 درصدثبت نام زودهنگام )تا پایان فروردین ماه(

* واحد قیمت ها به تومان است.
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خیابان  ملاصدرا،  خیابان  ونک،  میدان  تهران، 
 ،24 شماره  شرقی،   زاینده رود  خیابان  پردیس، 
صندوق نوآوری و شکوفایی، سالن همایش های 

شیخ بهایی

مکان برگزاری
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شرکت ها  سرمایه گذاری  و  توجه  میزان 
به  توجه  با  سایبری  امنیت  روی  بر 
اندازه سازمان و اهمیت حفظ دارایی های 
به  نیاز  و  بوده  متفاوت  آن  دیجیتال 
مدیریت دارد. یکی از مهمترین افرادی که 
را داشته و  باید شایستگی های فنی لازم 
امنیت سایبری سازمان را کنترل و مدیریت 

کند، CISO است. 
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